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Parte 1: ANTITERRORISMO

• Antiterrorismo: intelligence, survellaince e reconnaissance

• Le politiche di contrasto e il cosiddetto terrorismo finanziario

• La risposta dell’UE al terrorismo: prevenzione alla
radicalizzazione

• Antiterrorismo e lo sviluppo di tecnologie all’avanguardia

• Antiterrorismo e stato: dalla sicurezza nazionale alla sicurezza
umana

• Misure antiterrorismo tra prevenzione e repressione

• La struttura della lotta al terrorismo nelle democrazie liberali

• La normativa antiterrorismo in Italia

• Unità tattiche: operazioni antiterrorismo

• Preparazione di un attacco antiterrorismo: dall’indurimento del
bersaglio ai servizi medici

• Che cosa si intende per terrorismo online?

• Contrasto al finanziamento del terrorismo e all’attività dei paesi
che minacciano la pace

• Comitato di analisi strategica antiterrorismo

• Limitazione della libertà personale in Canada e negli Stati Uniti

• Dal terrorismo politico alle forme alle tecniche di prevenzione

• La cooperazione internazionale tra le forze di politica e
l’intelligence

• Come sconfiggere il nuovo terrorismo: ruolo dei luoghi di culto

• Il 1978 e il sequestro Moro

• La fine del terrorismo politico in Italia

• Espulsione amministrativa disposta dal ministero dell’interno

• Arresto e detenzione preventiva di sospetti terroristi

• Il trattamento dei terroristi presunti o condannati durante la
detenzione

• Nozioni in materia di terrorismo e la CEDU

• Il procedimento penale contro sospetti terroristi

• Osservazioni conclusive sul terrorismo



PARTE 2: CYBER TERRORISMO ED ARMI CIBERNETICHE

• Evoluzione del conflitto cibernetico

• Le principali Cyber War nel mondo

• I motivi di conflitto

• Le armi utilizzate

• Le Contromisure da utilizzare

• I paesi attaccanti

• I cyber attacchi Russi – Iraniani – Cinesi e Nord Coreani

• La Cyber difesa “fai da te”

• Come sventare un attacco informatico

• Come capire chi ci attacca o spia

• Le cyber armi in commercio

• Come divietare esperto in cyber security e cyber war

• Regolamentazione in tema di cyber security (Direttiva NIS)

• I reati consumanti con lo strumento della rete

• La tutela della nostra Privacy (GDPR)

• Le misure di sicurezza AGID

• Aspetti e funzioni disciplinate dalla direttiva Nis

• Il CSIRT

• Illeciti di internet – contro internet – per mezzo di internet

• La Cyber Security nei confronti della P.A.

• Le responsabilità della P.A.

• Misure da adottare nell’atto normativo del 2017 in merito alle
funzioni delle P.A.

• Identificazione e funzioni degli operatori dei servizi essenziali

• Il dipartimento delle informazioni per la sicurezza D.I.S.

• Cyber European Act

• Cyber European Act seconda parte

• Panoramica del corso e presentazione della direttiva Nis

• Il Data Breach e il GDPR



PARTE 3: ANALISI DELLE ORGANIZZAZIONI CRIMINALI

• Origini della Criminalità Organizzata

• Come crescono le organizzazioni criminali ( Business,
investimenti, ecc.)

• Le 4 grandi organizzazioni Criminali del Mondo

• Storia della Mafia

• La Mafia Siciliana – Camorra – Sacra Corona Unita

• La Mafia Russa

• La Mafia Cinese

• Le nuove mafie nel mondo (Mafia Albanese – Nigeriana –
Cecena)

• La mappa del Potere

• Organizzazioni Terroristiche: Brigate Rosse – ETA – IRA- OLP

• Cyber Terrorismo e Cyber Jihadismo

• La Digital Forensics

• Digital Evidence

• L’economia globale è digitale

• La tutela dei dati e delle informazioni

• Analisi criminologica dei sistemi informatici

• Esempi di casi di analisi

• Sicurezza Informatica e Cyber Security

• Chi sono gli Hacker

• Tipologie di attacchi informatici

• Le principali tecniche di attacco

• Le risorse da proteggere e le minacce

• Contromisure per evitare/ridurre gli attacchi

• Le motivazioni alla base degli attacchi informatici

• La cyber War

• I cyber attacchi Russi – Iraniani – Cinesi e Nord Coreani ( ed
utilizzo dei Droni Militari)

• La Cyber difesa “fai da te”

• Come sventare un attacco informatico

• Come capire chi ci attacca o spia

• Le cyber armi in commercio

• Come divietare esperto in cyber security e cyber war

• Regolamentazione in tema di cyber security (Direttiva NIS)

• I reati consumanti con lo strumento della rete



Via Riccardo Grazioli Lante, 78

00195 Roma (Rm)

Nuova Sede

Via Emanuele Filiberto,66

00197 Roma (Rm)

Tel. 06 92915262
E-mail: info@euroformation.it

www.euroformation.it


